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1. DATOS DEL RESPONSABLE

e Razodn social: MIBANCO S.A.

e Direccidn: Carrera 8 # 15-51 Edificio Ucros, Bogotd, Colombia.

e Correo Electrdnico: reclamosyrequerimientos@mibanco.com.co

e Teléfono: En Bogota (601) 7440880 y a nivel nacional 01 8000 111 520
e Pagina web: www.mibanco.com.co

2. CONSIDERACIONES GENERALES

El articulo 15 de la Constitucion Politica de Colombia consagra el derecho de cualquier persona a conocer,
actualizar y rectificar los datos personales que existan sobre ella en cualquier banco de datos o archivos
de entidades publicas y/o privadas. Igualmente, ordena a quienes tienen Datos Personales de terceros
respetar los derechos y garantia previstos en la Constitucion cuando se recolecta, trata y circula esa clase

de informacion.

Asimismo, en equilibrio, justicia y equidad al citado articulo 15, el articulo 20 de la Constitucién Politica de
Colombia consagra el derecho de cualquier persona, Responsable o Encargado, de recibir informacion

veraz e imparcial.
3. OBIETIVOS

3.1 Objetivo General

MIBANCO S.A. comprometido con el cumplimiento de la regulacidn en materia de Proteccién de
Datos Personales y con el respeto de los derechos de los titulares de la informacidn, adopta la
siguiente Politica de Tratamiento de Datos Personales de obligatoria aplicacion en todas las

actividades que involucre el tratamiento de Datos Personales en la Entidad.

3.2 Objetivo Especifico

a. Establecer los lineamientos generales para el Tratamiento de los Datos Personales de nuestros
Grupos de Interés, esto es, colaboradores, usuarios, clientes, cliente potencial, accionistas,

proveedores y/o terceros con los que se pueda relacionar.

b. Asegurar el cumplimiento de MIBANCO S.A de las Normas sobre Proteccién de Datos Personales.

4. ALCANCE

El cumplimiento de esta politica es de obligatorio y estricto cumplimiento por parte de MIBANCO S.A., sus
administradores, colaboradores, accionistas, proveedores y/o terceros con los que se relacione MIBANCO

S.A.
5. MARCO NORMATIVO

e Constitucion Politica de Colombia: Articulo 15
e Ley 1581 de 2012
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e Decreto 1074 de 2015

e Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio
e Ley 1328 de 2009

e Decreto 2555 de 2010

6. GLOSARIO

Para un adecuado entendimiento y cumplimiento de la ley y del presente documento se tienen las
siguientes definiciones, las cuales son tomadas de la ley, los decretos reglamentarios y del alcance y
entendimiento que le da MIBANCO S.A.:

e Autorizacién: Consentimiento previo, expreso e informado del titular del dato para llevar a cabo
el tratamiento. Esta puede ser escrita, verbal o mediante conductas inequivocas que permitan
concluir de forma razonable que el titular otorgd autorizacion.

e Aviso de Privacidad: Comunicacidn, verbal o escrita, generada por el Responsable, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las Politicas de Tratamiento de informacién que le seran aplicables, la forma de
acceder a las mismas y las finalidades que se pretende dar a sus Datos Personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento; y que
pueden estar en medios electrdnicos o fisicos.

e Causahabiente: Persona que ha sucedido o se ha subrogado por cualquier titulo en el derecho de
otra u otras.

e Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

e Usuario: Personas naturales que pueden hacer uso de ciertos servicios que ofrece MIBANCO S.A.
sin necesidad de ser clientes o tener algun contrato firmado con la empresa.

e Cliente: Persona natural, juridica o patrimonios auténomos con quien MIBANCO S.A. establece
relacion de origen legal o contractual, para el suministro de productos o servicios, en desarrollo
de su objeto social.

e Cliente Potencial: Persona natural o juridica que se encuentra en la fase previa para la adquisicién
contractual de productos o servicios de MIBANCO S.A.

e Consumidor Financiero: Es todo cliente, usuario o cliente potencial de MIBANCO S.A.

e Candidatos en Proceso de Seleccion: Son todas las personas que participan en los procesos de
seleccidn que realiza MIBANCO S.A. para cubrir una vacante o cargo dentro de la Entidad.

e Colaboradores: Se refiere a cualquier persona vinculada laboralmente a MIBANCO S.A.

e Personas Sujetas: Directores y colaboradores de MIBANCO S.A. que, por su nivel de
responsabilidad o funciones: i) pueden acceder a informacidn privilegiada, ii) realizan actividades
vinculadas al proceso de inversion de los recursos financieros de MIBANCO S.A., iii) realizan
actividades vinculadas a los mercados de valores.

e Proveedores: Terceros con quienes el Banco contrata la prestacién de servicios o productos.

e Consulta: Solicitud de informacidn realizada por el consumidor financiero, causahabiente o
representante legal acerca de la existencia de sus datos personales o tratamiento de los mismos
en Bases de datos de MIBANCO S.A.

e Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

e Dato Publico: Es el dato calificado como tal segin los mandatos de la ley o de la Constitucidn
Politica y todos aquellos que no sean semiprivados o privados. Son publicos, entre otros, los datos
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contenidos en documentos publicos, registros publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidos a reserva, los relativos al estado civil
de las personas, a su profesion u oficio, a su calidad de comerciante o de servidor publico y los
datos personales existentes en los registros mercantiles de las CdAmaras de Comercio (Articulo 26
del C.Co.). Asimismo, son datos publicos, los que, en virtud de una decisién del titular o de un
mandato legal, se encuentren en archivos de libre acceso y consulta.

e Dato Privado: Es aquel dato que por su naturaleza intima o reservada sélo es relevante para el
Titular de la informacion.

e Dato Semiprivado: Es aquel dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sdlo a su titular sino a cierto sector o grupo de
personas.

e Dato Sensible: Aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar su
discriminacién, como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la
vida sexual, los datos biométricos y los datos de nifios, nifias y adolescentes.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

e Peticiones, quejas o reclamos: Es la manifestacion de inconformidad expresado por un
consumidor financiero respecto de un producto o servicio adquirido, ofrecido o prestado por
MIBANCO S.A., presentada directamente ante el Banco, el Defensor del Consumidor Financiero,

la Superintendencia Financiera de Colombia o de las demas instituciones competentes, seguin
corresponda.

e Productos: son las operaciones legalmente autorizadas que se instrumentan en un contrato
celebrado con el cliente o que tienen origen en la ley.

e Representante Legal: Persona que representa a otra en virtud de la falta de capacidad del
representado para ejercer derechos y contraer obligaciones (padres a hijos menores) o
acompafiantes por algun tipo de discapacidad.

e Servicios: Son aquellas actividades conexas al desarrollo de las operaciones y que son
suministrados a los consumidores financieros.

e Tratamiento: Cualquier operacidn o conjunto de operaciones sobre Datos Personales, consistente
en la recoleccién, almacenamiento, uso, circulacién, registro, administracidon, reporte,
procesamiento, empleo, evaluacién, analisis, transferencia, transmisién, confirmacién,
actualizacién y supresién o de acuerdo con las condiciones establecidas por el titular, bajo
estandares de confidencialidad, seguridad, transparencia, veracidad, temporalidad, acceso vy
circulacidn restringida, de conformidad con las disposiciones normativas y en el marco de su
objeto social para fines administrativos, legales, contractuales, operativos, estadisticos,
comerciales y para todo aquello que se considere pertinente en desarrollo de las funciones,
actividades y operaciones comprendidas dentro del mismo.

e Transferencia: Tiene lugar cuando el Responsable y/o Encargado del Tratamiento de Datos
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Personales, ubicado en Colombia envia la informacidn o los Datos Personales a un receptor, que a
su vez es Responsable del tratamiento y se encuentra dentro o fuera del Pais.

e Transmision: Tratamiento de datos personales que implica la comunicacidn de los mismos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un
Tratamiento por el Encargado por cuenta del Responsable.

e Registro Nacional de Bases de Datos (RNBD): Directorio publico de las bases de datos sujetas a
tratamiento que operan en el pais. El registro serd administrado por la Superintendencia de
Industria y Comercio y sera de libre consulta para los ciudadanos.

e Sistema de Finanzas Abiertas: Conjunto de autoridades, normas, estandares, infraestructuras y
participantes que interactlan para permitir el acceso y suministro estandarizado de datos
personales e informacién, previa autorizacion del titular, conforme a la regulacion aplicable.

e Proveedor de Datos: Entidad participante que brinda acceso y suministra datos personales e
informacidn dentro del Sistema de Finanzas Abiertas.

e Tercero Receptor de Datos: Participante autorizado por el titular para acceder y tratar datos
personales e informacién dentro del Sistema de Finanzas Abiertas.

e Modelo o Score: Herramienta analitica que utiliza datos para generar indicadores de riesgo
financiero, crediticio, capacidad de pago, fraude o suplantacion.

7. PRINCIPIOS

El tratamiento de los Datos Personales debe realizarse respetando las normas generales y especiales sobre
la materia y para actividades permitidas por la Ley. En el desarrollo, interpretacién y aplicacién de la
presente politica, se aplicardn de manera armdnica e integral los siguientes principios:

e Principio de Legalidad: El Tratamiento de los Datos Personales le serd aplicable en lo pertinente,
lo establecido en la Ley 1581 de 2012 y las demas disposiciones que la desarrollen, modifiquen y/o
complementen.

e Principio de Finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al titular. Se debera informar al titular del dato
de manera clara, suficiente y previa acerca de la finalidad de la informacién suministrada y, por
tanto, no podran recopilarse datos sin una finalidad especifica.

e Principio de Libertad: Salvo norma legal en contrario, la recoleccidn de los datos sélo puede
ejercerse con la autorizacidn previa, expresa e informada del titular. Los Datos Personales no
podran ser obtenidos o divulgados sin el previo consentimiento del titular, o en ausencia de
mandato legal o judicial que releve el consentimiento.

El principio de libertad debe observarse tanto para el caso de los datos que se recolectan a través
de formatos como los que hacen parte de los anexos o documentos que entregan los titulares de
los datos a MIBANCO S.A.

e Principio de Veracidad o Calidad: La informacidn sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error. Se deberdn adoptar medidas razonables para
asegurar que los datos sean precisos y suficientes y, cuando asi lo solicite el Titular o cuando
MIBANCO S.A. lo determine, sean actualizados, rectificados o suprimidos cuando sea procedente.

e Principio de Transparencia: MIBANCO S.A. garantiza el derecho del titular a obtener en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

e Principio de Necesidad, Pertinencia y Minimizacién: MIBANCO S.A. tratard Unicamente los datos
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adecuados, pertinentes y necesarios para la finalidad informada y autorizada.
e Principio de Acceso y Circulacidn Restringida: Sélo se permitird acceso, envid y/o suministro de
Datos Personales a las siguientes personas:

- Altitular del dato

- Alas personas autorizadas por el titular del dato

- A las personas que por mandato legal u orden judicial sean autorizadas para conocer la
informacién del titular del dato.

e Principio de Seguridad: Cada persona vinculada con MIBANCO S.A. debera cumplir las medidas
técnicas, humanas y administrativas que establezca la entidad para otorgar seguridad a los Datos
Personales evitando su adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Principio de Confidencialidad: Todas las personas que intervengan en el tratamiento de los Datos
Personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacion con alguna de las labores que comprende
el tratamiento, pudiendo sdlo realizar suministro o comunicacion de Datos Personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley.

e Principio de Temporalidad: Los Datos Personales se conservaran por el tiempo necesario para
alcanzar la finalidad para la cual se han recolectado y/o mientras sea necesario para el
cumplimiento de una obligacién legal o contractual, o por el tiempo adicional que exijan normas
especiales o generales, las exigencias legales o instrucciones de las autoridades de vigilancia y
control u otras autoridades competentes.

8. AUTORIZACIONES

MIBANCO S.A. en su calidad de responsable de los Datos Personales, obtendra de los titulares de la
informacidn la autorizacidn para realizar el tratamiento de sus Datos. La autorizacién sera:

e Libre: Debe ser voluntario, sin que medie error, mala fe, violencia o dolo que pueda afectar la
manifestacidn de voluntad del Titular de los Datos Personales.

e Previa: Debe solicitarse de forma previa a la recopilacién y tratamiento de los Datos Personales.

e Informada: El Titular de los Datos Personales debe ser informado de manera clara, expresa,
sencilla y previa, sobre el tratamiento al cual seran sometidos sus datos personales y la finalidad
del mismo, el cardcter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes, sus derechos que
le asisten como titular y la identificacidn, direccidn fisica o electrénica de MIBANCO S.A.

e Expresa e inequivoca: Debe ser manifestada en condiciones que no admitan dudas sobre su
otorgamiento. La manifestacion de la voluntad del Titular de los Datos Personales podra ser escrita
mediante documento con firma, huella dactilar u otro autorizado por el ordenamiento juridico o
mediante el uso de cualquier tecnologia que permita la interlocucién oral. La autorizaciéon también
podra obtenerse mediante conductas inequivocas del titular que permitan concluir de forma
razonable que otorgd la autorizacion. En ningun caso el silencio podra asimilarse a una conducta
inequivoca
Asimismo, se obtendra el consentimiento del titular a través de cualquier medio que pueda ser
objeto de consulta posterior, tal como la pdagina web, formularios, formatos, actividades,
concursos presenciales o en redes sociales, PQR, mensajes de datos o Apps. Se debera dejar
prueba del cumplimiento de la obligacion de informar el consentimiento.
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8.1 Autorizacidn para el tratamiento de Datos Sensibles
Cuando se trate de la recoleccién de Datos Sensibles se deben cumplir los siguientes requisitos:

a. Laautorizacidn debe ser explicita.
Se debe informar al Titular que no esta obligado a autorizar el tratamiento de dicha informacién.
c. Se debe informar de forma explicita y previa al Titular cudles de los datos que seran objeto de
tratamiento son sensibles y la finalidad del mismo.

8.2 Autorizacion para el tratamiento de Datos de Nifios, Nifias y Adolescentes (NNA)

Cuando se trate de la recoleccién y tratamiento de datos de nifos, nifias y adolescentes se deben
cumplir los siguientes requisitos:

a. Laautorizacion debe ser otorgada por personas que estén facultadas para representar los NNA.
El representante de los NNA debera garantizarles el derecho a ser escuchados y valorar su
opinidn del tratamiento teniendo en cuenta la madurez, autonomia y capacidad de los NNA para
entender el asunto

b. Se debe informar que es facultativo responder preguntas sobre datos de los NNA.

8.3 Autorizacion para el tratamiento de Datos suministrados por Aliados, Proveedores o
Contratistas

Cuando los Datos Personales sean suministrados por un Aliado, Proveedor o Contratista, este debera
contar con la Autorizacién del Titular que le permita transmitir o transferir la informacién al Banco y
conservar copia de la misma, asi mismo, debe estar en capacidad de suministrar una copia de esta
autorizacién al Banco cuando este la requiera o estar amparado en la ley para ello, situacién que se
debe garantizar antes de realizar el tratamiento de los Datos Personales suministrados por las
personas antes mencionados.

8.4 Autorizacion en el Sistema de Finanzas Abiertas

Cuando MIBANCO S.A. participe como proveedor o tercero receptor de datos estara sujeto a la
autorizacion especifica, previa, expresa e informada del titular para el acceso o suministro vy,
cuando resulte aplicable, a su confirmacién.

Al solicitar la autorizacién para el tratamiento de datos personales en el Sistema de Finanzas Abiertas,
MIBANCO S.A. informara al titular de manera clara, precisa y facilmente comprensible, como minimo:
(a) la identificacién del tercero receptor de datos, incluyendo su razon social y domicilio; (b) los datos
personales cuyo tratamiento se solicita autorizar; (c) el tratamiento o uso al cual seran sometidos; (d)
la finalidad especifica para la cual se solicita la autorizacidon; y (e) el tiempo durante el cual estara
autorizado su tratamiento.

La negativa del titular de los datos a participar en el Sistema de Finanzas Abiertas o la revocatoria de
la autorizacion otorgada no afectara la vinculacién a la entidad, ni otros productos del titular, salvo
cuando el tratamiento de determinada informacidn resulte necesario para la evaluacidn, contratacion
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, administracion o prestacion del producto y/o servicio solicitado.
8.5 Autorizacion para informacion laboral, pensional, de seguridad social y fuentes alternativas

Cuando MIBANCO S.A. consulte informacién laboral, pensional, de aportes, novedades, ingresos o del
Sistema de Identificacién de Potenciales Beneficiarios de Programas Sociales (SISBEN) y/o al Registro
Universal de Ingresos (RUI), debera contar con autorizacién previa del titular, asi mismo debera limitar
el tratamiento de los datos a las finalidades informadas en la autorizacion.

8.6 Autorizacion para datos tratados por entidades del sector de las telecomunicaciones

La consulta de datos asociados con lineas de telefonia celular sera relacionada a los datos asociados con
la titularidad, existencia, antigliedad, estado, modalidad, facturacién, pagos, recargas que sean
efectivamente suministrados por los operadores de servicios de telecomunicaciones o por terceros
legalmente autorizados, siempre que resulten necesarios, pertinentes y adecuados a las finalidades

especificas informadas al titular mediante la autorizacién respectiva.
8.7 Excepciones a la Autorizacion para el Tratamiento de Datos Personales
La autorizacidn del titular no sera necesaria cuando se trate de:

a. Informacidén requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial
Datos de naturaleza publica.

c. Casos de urgencia médica o sanitaria.

d. Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos.
e. Datos relacionados con el Registro Civil de las Personas.

9. TRATAMIENTO DE DATOS PERSONALES

MIBANCO S.A. realizard el tratamiento y en general, efectuara cualquier operacion o conjunto de
operaciones sobre los Datos Personales de acuerdo con las condiciones establecidas por el titular, la ley o
las entidades publicas para cumplir en especial las actividades propias de su objeto social como pueden
ser la contratacion, ejecucion y comercializaciéon de los bienes y servicios de MIBANCO S.A.

El tratamiento de los Datos Personales se podra realizar a través de medios fisicos, automatizados o
digitales de acuerdo con el tipo y forma de recoleccidn de la informacidn personal.

MIBANCO S.A. incluirad una cldusula de Proteccién de Datos Personales en los contratos que suscriba con
sus proveedores cuando alguna de las partes tenga acceso a Datos Personales de colaboradores, usuarios,
clientes, cliente potencial, accionistas, proveedores y/o terceros, en el cual las partes se obligaran a
cumplir con las Normas previstas sobre Proteccion de Datos Personales.

10.TRATAMIENTO DE DATOS PERSONALES MEDIANTE SISTEMAS DE VIDEOVIGILANCIA'Y PUNTOS
DE SEGURIDAD
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MIBANCO S.A. cuenta con diversos sistemas de videovigilancia instalados en diferentes sitios internos y
externos de sus instalaciones u oficinas. Por lo tanto, MIBANCO S.A. informa sobre la existencia de estos
mecanismos mediante la difusidn en sitios visibles de anuncios de videovigilancia.

Asimismo, MIBANCO S.A. informa que hara uso de la informacidn recolectada en los puntos de seguridad
de sus instalaciones y los que sean tomados de los documentos que suministran las personas al personal
de seguridad.

La informacién recolectada se utilizard para fines de control en sus instalaciones, seguridad de las personas
y de los bienes. Esta informacién podra ser empleada como prueba en cualquier tipo de proceso ante
cualquier tipo de autoridad y organizacién.

MIBANCO S.A. garantizara la confidencialidad de los Datos Personales capturados mediante sistemas de
videovigilancia y puntos de seguridad, para lo cual se prohibe el acceso a esta informacion a personal no
autorizado.

11. TRATAMIENTO DE DATOS EN FINANZAS ABIERTAS, FUENTES ALTERNATIVAS Y MODELOS ANALITICOS

MIBANCO S.A. podra participar en el Sistema de Finanzas Abiertas como proveedor de datos o tercero
receptor de datos. El acceso, suministro y tratamiento efectivo se realizard conforme a la autorizacion
especifica del titular y a los estandares regulatorios, técnicos, operativos, de seguridad y trazabilidad
aplicables.

MIBANCO S.A. podrd tratar informacién laboral, pensional, de seguridad social y parafiscales, financiera,
crediticia, comercial, de servicios, telecomunicaciones y fuentes publicas o legitimamente accesibles,
Unicamente cuando exista autorizacidon o habilitacion legal y la informacidn resulte necesaria, pertinente y
adecuada para las finalidades informadas.

La informacion podrd utilizarse como insumo de modelos, puntajes o scores e indicadores de riesgo
financiero, crediticio, capacidad de pago, fraude y suplantacién. Los resultados seran considerados junto con
otros criterios de evaluacién y no constituiran, por si solos, el Unico elemento de juicio para adoptar una
decisién, salvo habilitacion normativa expresa.

MIBANCO S.A. implementard controles de calidad, seguridad, circulacién restringida, trazabilidad, vigencia,
revocatoria y responsabilidad demostrada respecto de estos tratamientos.

12. EXCEPCIONES AL REGIMEN DE PROTECCION PARA EL TRATAMIENTO DE DATOS PERSONALES

El régimen de Proteccidon para el tratamiento de Datos Personales que establece la Ley 1581 de 2012, no
serd de aplicacién cuando:

a. Alas bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi como
la prevencidn, deteccién, monitoreo y control del lavado de activos y el financiamiento del
terrorismo.

b. A las Bases de datos que tengan como fin y contengan informacién de inteligencia y
contrainteligencia.

c. Alas bases de datos y archivos de informacion periodistica y otros contenidos editoriales.

d. Alas bases de datos y archivos regulados por la Ley 1266 de 2008.

e. Alas bases de datos y archivos regulados por la Ley 79 de 1993.
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13. FINALIDADES DEL TRATAMIENTO

13.1 Usuario, Consumidor Financiero, Cliente y Cliente Potencial

MIBANCO S.A tratara los Datos Personales de sus usuarios, consumidores financieros, clientes y
cliente potencial, directamente o por intermedio de Encargados, para los siguientes fines:

a.

b.

Conocer de manera suficiente al usuario con quien se propone entablar relaciones, prestar
servicios, y valorar el riesgo presente o futuro de las mismas relaciones y servicios.

Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual, contractual y post
contractual con MIBANCO S.A,, respecto de cualquiera de los productos o servicios ofrecidos por
MIBANCO S.A., que haya o no adquirido o respecto de cualquier relacidon negocial subyacente que
tenga con ella.

Ordenar, catalogar, clasificar, dividir, separar, verificar, corroborar, comprobar, validar, investigar
o comparar la informacion suministrada por los titulares de los datos, con cualquier informacion
de la que disponga legitimamente, como relaciones comerciales.

Desarrollar andlisis de riesgo, investigaciones, proceso de conocimiento del cliente, estadisticas,
cumplimiento de la normatividad aplicable a transparencia fiscal, al Sistema de Administracién de
Riesgo de Lavado de Activos y Financiacion del Terrorismo, prevencion de conductas delictivas e
identificacion de sujetos PEP (Personas Expuestas Publicamente).

Contactar via telefdénica, por correo electrénico o fisico, SMS, mensajes PUSH, servicios de
mensajeria instantdnea como Whatsapp, Facebook Messenger o por cualquier otro medio, con la
finalidad de: Realizar actividades de mercadeo, ventas y promocionales, telemarketing (mercadeo
telefdnico), servicio al cliente, actividades de activacion de marca, premios y promociones,
encuestas de satisfaccion directamente o a través de terceros derivados de alianzas comerciales o
de cualquier vinculo.

Suministrar a autoridades, entes de control, asociaciones gremiales informacion para la realizacion
de estudios, cuando aplique.

Implementar estrategias de relacionamiento.

Realizar gestién de cobro y recuperacion de cartera, ya sea directamente o mediante un tercero
contratado para tal funcién.

Efectuar invitaciones a eventos, mejorar productos y servicios u ofertar nuevos productos, y todas
aquellas actividades asociadas a la relacién comercial o vinculo existente con MIBANCO S.A., o
aquel que llegare a tener.

Gestionar tramites (solicitudes, quejas, reclamos), efectuar encuestas de satisfaccion respecto de
los bienes y servicios de MIBANCO S.A. o empresas vinculadas y los aliados comerciales de
MIBANCO S.A.

Desarrollar todas las actividades necesarias tendientes a actualizar los Datos Personales y de
contacto con la periodicidad que la Ley lo exija.

Realizar el tratamiento de los Datos Personales sensibles recolectados como huellas digitales,
datos biométricos, con el propédsito de verificar y/o autenticar la identidad del Titular de la
informacidn, asi como para la realizacién de operaciones monetarias o no monetarias.

Dar a conocer, transferir y/o trasmitir Datos Personales dentro y fuera del pais a sus accionistas,
compafiias matrices, filiales o subsidiarias de MIBANCO S.A. o a terceros a consecuencia de un
contrato, ley o vinculo licito que asi lo requiera o para implementar servicios de computacién en
la nube.
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S.

Monitorear, grabar, almacenar y conservar las videograbaciones, llamadas telefdnicas, o cualquier
otra comunicacion electrdnica que tenga con sus clientes o prospecto de clientes.

Dar cumplimiento a la ley colombiana o extranjera y a las érdenes de autoridades judiciales o
administrativas.

Participar en el Sistema de Finanzas Abiertas como proveedor o tercero receptor de datosy, previa
autorizacién especifica del titular, solicitar, consultar, acceder, recibir, suministrar y tratar
informacidn necesaria, pertinente y adecuada para la vinculacién con el Banco, la prestacién del
producto o servicio contratado, a contratar o solicitado.

Consultar y tratar informacion laboral, pensional, de seguridad social y parafiscales para validar o
estimar ingresos, evaluar capacidad de pago y endeudamiento, gestionar riesgo financiero y
crediticio, prevenir fraude o suplantaciéon y evaluar solicitudes de vinculacion, productos o
servicios.

Utilizar informacién estadistica, socioecondmica y macroecondmica legalmente disponible,
incluida la publicada por el DANE, y, cuando exista autorizacion, habilitacién legal o mecanismo
legitimo de consulta, informacién asociada con la clasificaciéon del titular en el Sistema de
Identificacion de Potenciales Beneficiarios de Programas Sociales (SISBEN) y/o al Registro
Universal de Ingresos (RUI), como variables complementarias de evaluacion.

Consultar y tratar datos transferidos y/o transmitidos por entidades del sector de las
telecomunicaciones legitimamente suministrados por operadores o terceros autorizados para
validar identidad, prevenir fraude, evaluar consistencia de la informacién, estimar ingresos o
capacidad de pago y gestionar el riesgo del producto solicitado.

Utilizar informacidn autorizada como insumo de modelos, puntajes o scores e indicadores de
evaluacion financiera, crediticia, capacidad de pago, fraude y suplantacidn, junto con otros
criterios definidos por MIBANCO S.A.

13.2 Candidatos en Proceso de Seleccién y Colaboradores

Los datos que se recolecten o almacenen sobre los candidatos en proceso de seleccidon o
colaboradores de MIBANCO S.A. mediante el diligenciamiento de formatos, via telefénica, o con la
entrega de documentos (hojas de vida, anexos) seran tratados para todo lo relacionado con
cuestiones laborales de orden legal o contractual. En virtud de lo anterior, MIBANCO S.A. utilizard los
datos personales para los siguientes fines:

a.

Dar cumplimiento a las leyes, entre otras, de derecho laboral, seguridad social, pensiones, riesgos
profesionales, cajas de compensacion familiar (Sistema Integral de Seguridad Social),
administracién de néminas, pagos parafiscales e impuestos.

Implementar las politicas y estrategias laborales y organizacionales.

Cumplir las instrucciones de las autoridades judiciales y administrativas competentes.

Efectuar analisis e investigaciones, construccion de bases de datos para la elaboracién y envio de
reportes, control de inversiones personales para personas sujetas, manejos estadisticos,
comerciales, publicitarios, promocidnales, de referenciacidon y encuestas de sondeo.

Contactar telefénicamente o enviar mensajes por cualquier medio electrénico o fisico a los
candidatos en proceso de seleccion o colaboradores.

Los incorpore a los diferentes procesos de bienestar y planes de beneficios que otorgue MIBANCO
S.A, en los que tendran como finalidad la estructuracién, disefio y estudios necesarios para la
aprobacion de operaciones de crédito, asi como, el otorgamiento de cualquier beneficio, auxilio
o prestacion.
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g. Para los procedimientos que se relacionen con el Riesgo de Lavado de Activos, Financiacion del
Terrorismo y la financiacién de la proliferacién de armas de destruccién masiva — LA/FT/FPADM,
prevencion de conductas delictivas, identificacion de sujetos PEP, dentro de los limites de ley,
consulte o use informacidn sobre antecedentes judiciales, disciplinarios y de cualquier otra indole
de acuerdo con la normatividad vigente aplicable.

h. Realice el tratamiento de los Datos Personales sensibles recolectados, tales como huellas
digitales, datos biométricos, o datos relacionados con la salud del titular, para los fines
estrictamente necesarios y dentro del marco de los deberes legales derivados de la vinculacién
laboral, asi como con la finalidad de validar y autenticar mi identidad; gestionar, autorizar y
controlar mi ingreso, permanencia y salida de las sedes, oficinas, instalaciones y dreas de acceso
restringido de MIBANCO S.A.; y prevenir accesos no autorizados, fraudes, suplantaciones y demds
eventos que puedan comprometer la seguridad de las personas, la informacion, los activos o las
instalaciones del Banco.

i. Los transfiera o transmita nacional o internacionalmente a empresas del Grupo Credicorp,
entidades con las que se relacione por vinculos de participacidn accionaria, o sean su matriz o
subsidiaria; o con las que se vinculd contractualmente.

NOTA: Para el caso de excolaboradores, MIBANCO S.A. almacenara, aun después de finalizado el
contrato de trabajo, la informacion necesaria para cumplir con las obligaciones que puedan derivarse
en virtud de la relacion laboral que existié conforme a la legislacidon colombiana, o en virtud de los
servicios que en virtud de la relacién puedan llegar a prestarse, al igual que, proporcionar las
certificaciones laborales que sean solicitadas por el excolaborador o por terceros frente a quienes
aquel adelante un proceso de seleccion.

13.3 Proveedores y/o Terceros
MIBANCO S.A. tratard los Datos Personales que le suministren sus Proveedores y otros Terceros con
la finalidad de:

a. Solicitar informacién para la realizacion del proceso de vinculacién con el Banco, asi como,
elaborar los documentos soporte del producto y/o servicio contratado.

b. Efectuar gestiones de orden tributario, contable, fiscal, pagos y de facturacidon necesaria para el
desarrollo del objeto social de MIBANCO S.A.

c. Gestionar tramites, tales como solicitudes, quejas y reclamos.

d. Obtener, tratar y reportar la informacidn contable, legal y tributaria relacionada con aquellos; y
ejecutar adecuadamente los contratos y convenios que se hayan celebrado o se lleguen a
celebrar.

e. Desarrollar andlisis de riesgo, investigaciones, proceso de conocimiento del proveedor,
estadisticas, cumplimiento de la normatividad aplicable a transparencia fiscal, al Sistema de
Administracion de Riesgo de Lavado de Activos y Financiacidon del Terrorismo, prevencion de
conductas delictivas e identificacion de sujetos PEP (Personas Expuestas Publicamente).

NOTA: MIBANCO S.A. almacenard, aun después de finalizado el contrato que dio origen al vinculo
contractual con sus proveedores y/o terceros, la informacion necesaria para cumplir con las
obligaciones que puedan derivarse de la relacién que existid entre las partes, o en virtud de las
certificaciones que sean solicitadas por el proveedor y/o tercero.
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14. DERECHOS DE LOS TITULARES

Los titulares de la informacién tienen derecho a:

o T

Conocer, actualizar y rectificar los datos personales. Para el efecto es necesario establecer
previamente la identificacién de la persona para evitar que terceros no autorizados accedan a los
datos del titular del dato.

Solicitar copia de la autorizacion.

Ser informado, previa solicitud, sobre el uso que MIBANCO S.A. |le ha dado a los Datos Personales.
Acceder en forma gratuita a sus datos personales. La informacién solicitada por el titular podra
ser suministrada por cualquier medio, incluyendo los electrénicos.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la presente ley en materia de protecciéon de Datos y demds normas que la modifiquen,
adicionen o complementen.

Revocar la autorizacién y/o supresion del Dato Personal cuando la Superintendencia de Industria
y Comercio haya determinado que en el tratamiento por parte de MIBANCO S.A. se ha incurrido
en conductas contrarias a la Ley 1581 de 2012 o a la Constitucion. El Titular también podrd revocar
la autorizacién y solicitar la supresion del dato, cuando no exista un deber legal o contractual que
le imponga el deber de permanecer en la base de datos o archivo del Responsable o Encargado.
Consultar las autorizaciones otorgadas dentro del Sistema de Finanzas Abiertas, sus finalidades,
categorias de datos, participantes, vigencia y frecuencia de acceso.

Modificar, actualizar o revocar las autorizaciones de Finanzas Abiertas por los mecanismos
habilitados por MIBANCO S.A,, para lo cual se aplicaran los mecanismos de validacidn de identidad
y autenticacion que resulten procedentes de conformidad con la normativa aplicable.

Obtener explicacidon del uso que se ha efectuado de sus datos personales.

Abstenerse de autorizar el tratamiento de sus datos personales.

15. PROCEDIMIENTOS PARA QUE LOS TITULARES PUEDAN EJERCER SUS DERECHOS

Los procedimientos para que los titulares de los datos puedan ejercer los derechos a conocer, actualizar,
rectificar y suprimir informacién o revocar la autorizacion, pueden adelantarse por las siguientes personas
legitimadas de conformidad con el articulo 20 del decreto 1377 de 2013:

Por el Titular, quien deberd acreditar su identidad en forma suficiente por los distintos medios que
le ponga a disposicidn de MIBANCO S.A.

Por sus causahabientes, quienes deberan acreditar tal calidad.

Por el representante y/o apoderado del Titular, previa acreditacién de la representacién o
apoderamiento.

Por estipulacién a favor de otro o para otro. Los derechos de los nifios, nifias o adolescentes se
ejerceran por las personas que estén facultadas para representarlos.

16. DEBERES DE MIBANCO S.A. CUANDO OBRE COMO RESPONSABLE DEL TRATAMIENTO

Todos los obligados a cumplir esta politica deben tener presente que MIBANCO S.A. estd obligado a
cumplir deberes impuestos por la Ley. Por ende, deben obrar de tal forma que cumplan con las siguientes
obligaciones:
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16.1 Deberes respecto del titular del dato

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data, es
decir, conocer, actualizar o rectificar sus datos personales.

Solicitar y conservar, en las condiciones previstas en esta politica, copia de la respectiva
autorizaciéon otorgada por el titular.

Informar de manera clara y suficiente al titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacién otorgada.

Informar a solicitud del titular sobre el uso dado a sus datos personales.

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente politica.

16.2 Deberes respecto de la calidad, seguridad y confidencialidad de los Datos Personales

Observar los principios de veracidad o calidad, seguridad y confidencialidad en los términos
establecidos en esta politica.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Actualizar la informacién cuando sea necesario.

Rectificar los datos personales cuando ello sea procedente.

16.3 Deberes para la realizacién del tratamiento a través de un Encargado

Suministrar al encargado del tratamiento Unicamente los datos personales cuyo tratamiento esté
previamente autorizado.

Garantizar que la informaciéon que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Comunicar de forma oportuna al encargado del tratamiento, todas las novedades respecto de los
datos que previamente le haya suministrado y adoptar las demas medidas necesarias para que la
informacién suministrada a este se mantenga actualizada.

Informar de manera oportuna al encargado del tratamiento las rectificaciones realizadas sobre
los datos personales para que éste proceda a realizar los ajustes pertinentes.

16.4 Deberes en el tratamiento de datos personales mediante sistemas de inteligencia artificial

Cuando MIBANCO S.A., en calidad de responsable del tratamiento, utilice datos personales para
desarrollar, validar, implementar, utilizar, monitorear o actualizar modelos analiticos, algoritmos,
sistemas de inteligencia artificial, aprendizaje automatico, puntajes o scores, debera:

a.

b.

d.

Evaluar la idoneidad, necesidad, razonabilidad y proporcionalidad del tratamiento, considerando su
finalidad y el impacto sobre los titulares.

Aplicar el principio de precaucidn, absteniéndose de iniciar o continuar tratamientos respecto de los
cuales existan riesgos graves, inciertos o no suficientemente mitigados para los derechos de los
titulares, o adoptando medidas preventivas para proteger sus derechos.

Identificar, evaluar, controlar y monitorear los riesgos especificos asociados con el disefio, desarrollo,
implementacion y utilizacion del sistema, incluidos los riesgos de sesgo, discriminacidn, errores,
resultados adversos y afectaciones al habeas data.

Incorporar la privacidad desde el disefio y por defecto durante todo el ciclo de vida del sistema,
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aplicando medidas tecnoldgicas, humanas, administrativas, fisicas, contractuales de minimizacion,
anonimizacion, seudonimizacién u otras técnicas de proteccién cuando resulten procedentes, para
evitar acceso indebido, manipulacién, destruccion y circulacidén a personas no autorizadas.

e. Verificar que los datos personales utilizados provengan de fuentes legitimas y que MIBANCO S.A.
cuente con autorizacion del titular o habilitacién legal para su recoleccién y tratamiento.

f. Evaluar y monitorear periédicamente el funcionamiento y los resultados del sistema, adoptando
medidas de correccién, limitacidn, suspension o retiro cuando se identifiquen riesgos no aceptables,
resultados injustificadamente discriminatorios o afectaciones a los derechos de los titulares.

g. Tratar datos que sean veraces, completos, exactos, actualizados, comprobables y comprensibles,
prohibiéndose el tratamiento de datos parciales, incompletos, fraccionados o que puedan inducir en
error.

h. Adecuar sistemas de administracion de riesgos que permitan identificar, medir, evaluar, controlar y
monitorear los riesgos especificos asociados con el disefio, desarrollo, implementacién y utilizacién
del sistema.

i. Efectuarydocumentar, de manera previa al disefio y desarrollo del sistema un estudio de impacto de
privacidad que contenga, como minimo: (i) una descripcion detallada de las operaciones de
tratamiento de datos personales; (ii) una evaluacidn de los riesgos especificos para los derechos y
libertades de los titulares; y (iii) las medidas previstas para evitar la materializacidon de los riesgos,
incluidas medidas de seguridad, disefio de software, tecnologias y mecanismos de proteccién,
atendiendo los derechos e intereses legitimos de los titulares y de terceros que puedan resultar
afectados.

16.5 Deberes especificos para Finanzas Abiertas y fuentes alternativas

a. Verificar la existencia, alcance y vigencia de la autorizacidon antes de cada acceso o suministro de
informacioén.

b. Conservar trazabilidad de las autorizaciones, confirmaciones, accesos, suministros, modificaciones y
revocatorias.

c. Limitar el tratamiento a las categorias, finalidades, participantes, frecuencia y vigencia informadas al
titular.

d. Suspender nuevos accesos o suministros cuando la autorizacidon sea revocada, sin perjuicio de
obligaciones legales de conservacion.

e. Evaluar la calidad, pertinencia y proporcionalidad de las variables utilizadas en modelos, puntajes o
scores y prevenir usos discriminatorios o incompatibles con la finalidad autorizada.

f. Asegurar que operadores, proveedores y terceros cuenten con habilitacién legal o autorizacidn
suficiente para suministrar la informacion.

17. TRANSFERENCIA NACIONAL O INTERNACIONAL DE DATOS PERSONALES

MIBANCO S.A. podra realizar la transferencia de datos a otros Responsables del tratamiento cuando asi
esté autorizado por el titular de la informacién o por la ley o por un mandato administrativo o judicial.

18. TRANSMISION INTERNACIONAL Y NACIONAL DE DATOS PERSONALES

MIBANCO S.A. podra enviar o transmitir datos a uno o varios encargados ubicados dentro o fuera del
territorio de la Republica de Colombia en los siguientes casos:
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a. Cuando cuente con autorizacion de titular.
b. Cuando sin contar con la autorizacién exista entre el Responsable y el encargado un contrato de
transmisién de datos.

19. CONSULTAS Y RECLAMOS

La Coordinacién de Reclamos es la dependencia encargada de tramitar las consultas, peticiones, quejas y
reclamos que formulen los titulares de los Datos Personales bajo tratamiento de MIBANCO S.A.

19.1 Consultas

Todas las consultas que realicen las personas legitimadas para conocer los Datos Personales que
reposen en MIBANCO S.A. se canalizaran exclusivamente a través de los canales que tiene MIBANCO
S.A. destinados para el efecto. En todo caso es necesario dejar prueba de lo siguiente:

e Fecha de recibo de la consulta

e |dentidad del solicitante.

e Encaso de no ser el titular, documento que acredite la calidad de causahabiente, representante
legal, apoderado o autorizado.

Procedimiento: Una vez verificada la identidad del titular se le suministrardn los datos personales
requeridos. La respuesta a la consulta debera comunicarse al solicitante en un término maximo de
diez (10) dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado, expresando los motivos de
la demora y sefialando la fecha en que se atendera su consulta, la cual en ningln caso podrd superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.

19.2 Reclamos

Los reclamos tienen por objeto corregir, actualizar, o suprimir datos o elevar una queja por el presunto
incumplimiento de cualquiera de los deberes establecidos para el régimen de proteccién de datosy en
esta politica. El reclamo debe presentarse mediante solicitud dirigida a MIBANCO S.A. que contenga
siguiente informacién:

e Nombre e identificacién del titular del dato o la persona legitimada.

e Descripcidn precisay completa de los hechos que dan lugar al reclamo.

e Direccion fisica o electrdnica para remitir la respuesta e informar sobre el estado del tramite.

e Documentos y demds pruebas pertinentes que quiera hacer valer Si a la recepcién del reclamo
para que subsane las fallas.

Procedimiento: Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacidn requerida, se entenderd que ha desistido del reclamo.

Si el reclamo estd completo, se incluira en la base de datos o sistema de informacidn una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.

Esta deberd mantenerse hasta que el reclamo sea decidido. El término maximo para atender el
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reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su recibo.

Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demoray la fecha en que se atendera su reclamo, la cual en ninglin caso podrd superar

los ocho (8) dias habiles siguientes al vencimiento del primer término.

20. CANALES DE ATENCION DE CONSULTAS, QUEJAS Y RECLAMOS

Todas las consultas y reclamos a MIBANCO S.A. se podran realizar a través de los siguientes canales:

e Correo electrénico reclamosyrequerimientos@mibanco.com.co

e Direccidn fisica mediante comunicacidn dirigida a la Carrera 8 #15 — 51 mezanine Edificio Ucros,

Bogota, Colombia.
e Pagina Web www.mibanco.com.co.

21. AREA RESPONSABLE DE LA PROTECCION DE DATOS PERSONALES

La Gerencia de Cumplimiento y Etica es la dependencia encargada de la funcién de Proteccién de Datos

Personales en MIBANCO S.A.

22. VIGENCIA DE LAS BASES DE DATOS

La vigencia de las bases de datos serd por el tiempo razonable y necesario para cumplir con las finalidades
del tratamiento o un deber legal o contractual y mientras el titular no revoque la autorizacion, siempre y

cuando la misma sea procedente.

23. VIGENCIA Y MODIFICACION DE LA POLITICA

La Politica de Tratamiento de Datos Personales de MIBANCO S.A entrd en vigor el 27 de junio de 2013. El
Banco informa que todo cambio sustancial en la Politica serd comunicado oportunamente a través de su
pagina web o mediante el empleo de otros medios, como mensajes de datos o materiales fisicos en la red

de oficinas.

Mas reciente actualizacion: 10 de septiembre de 2026.
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